
Internet : naviguez en sécurité !
Messagerie instantanée, réseaux sociaux, achats, Internet est 
un réseau d'échanges et un moyen de communication ouvert 
sur le monde.
Mais à l'instar de notre société, on ne peut tout y faire et il faut 
penser  à  se  prémunir  de  l'agissement  de  gens  peu 
scrupuleux.
Voici un bref rappel de ce qu'il faut et de ne ce qu'il ne faut 
pas faire afin de profiter en toute quiétude de ce formidable 
outil.

Tout d'abord, il faut préserver son matériel. Installez sur votre ordinateur un antivirus et un pare feu afin de limiter 
voire d'interdire des accès à votre ordinateur, que vous n'auriez pas désiré.
Mettez régulièrement vos logiciels à jour afin de combler leurs éventuelles failles de sécurité.
Restreignez l'accès à vos sessions et comptes en ligne, de toute sorte, en adoptant un nom d'utilisateur et un mot  
de passe.
Sur  les  réseaux  sociaux,  sécurisez  votre  accès  et  ne  donnez  pas  d'informations  trop  personnelles  vous 
concernant. Limitez les photographies personnelles et restreignez leur accès. Restez courtois et ne postez pas de 
propos diffamatoires ou injurieux.
Ne fournissez à aucun moment de coordonnées bancaires en réponse à un message électronique ou suite à une 
sollicitation par téléphone (phishing). Lors de vos achats sur Internet, assurez-vous d'être sur un site sécurisé 
(https :).
Évitez de faire confiance à des personnes que vous ne connaissez pas et qui vous demandent de vous rencontrer 
ou vous proposent des actions qui vous paraissent inopportunes.
Si vous avez des enfants, sécurisez leur accès, expliquez-leur les dangers d'internet et mettez en place avec eux 
des protocoles de sécurité. Ils sont en effet des cibles privilégiées.
Par ailleurs, si votre ordinateur est bloqué au démarrage par un message provenant soit-disant de la police ou de 
la  Gendarmerie  vous  demandant  de  payer  pour  le  débloquer,  surtout  ne  donnez  pas  suite.  Il  s'agit  d'une  
escroquerie et il existe un moyen de récupérer votre ordinateur (http://www.malekal.com/).

Internet est une source de connaissance de culture et d'échange mais où la vigilance est de rigueur. Avec ces  
quelques conseils et les liens ci-après, vous pourrez l'aborder de manière plus sûre.
Liens  :  www.internetsanscrainte.fr/ ;  www.foruminternet.org/ ;  www.ddm.gouv.fr ;  www.securite-
informatique.gouv.fr ; www.gendarmerie.interieur.gouv.fr.

Conseils dispensés par votre brigade de proximité : cob.ferrieres-en-gatinais@gendarmerie.interieur.gouv.fr
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